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Einschréankung der Datentibertragung von Windows 10

I) Einleitung

Bei einer Datenlbertragung handelt es sich um die Ubermittlung von bestimmten
Informationen vom Sender zum Empfanger. Mit der Einfuhrung von Windows 10 werden neue
Funktionen angeboten und neue Schutzebenen geschaffen, die Gefahren und
Ubertragungsliicken zwischen lokalen Windows-Funktionen und Cloud-Diensten erkennen
sollen. Neben dem Ausbau der Schutzmechanismen gehdren zu den Features von Windows
10 unter anderem die Einfihrung vom Windows Defender Advanced Thread Protection,
virtuellen Desktops, dem Edge Browser, der digitalen Assistentin Cortana. Weiterhin wurde

die Benutzeroberflache optimiert.

Trotz der uberarbeiteten Sicherheitsfunktionen lasst sich auch durch die Deaktivierung
samtlicher  Funktionen die Datenubermittlung nicht vollstandig verhindern. Die

Datentibertragung lasst sich jedoch einschranken.

Um die Ubertragung der Daten so weit wie mdglich einzuschranken, wird in diesem Dokument

auf folgende Konfigurationen n&her eingegangen:

e Installation (Il)

e Datenschutz-Einstellung (inklusiv Cortana) (l11)
e Synchronisation mit anderen Geraten (1V)

e OneDrive (V)

e Browser Edge (VI)

e Telemetriedaten-Ubertragung an Microsoft (VII)

Il) Installation

Wir empfehlen die Installation von Windows 10 ausschlie8lich mit benutzerdefinierten
Einstellungen vorzunehmen. Von der Express-Einstellung raten wir dringend ab, da ansonsten
die Vorkonfiguration von Windows tbernommen und zahlreiche Zugriffsmdglichkeiten im

Vorfeld aktiviert werden.
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IIl) Datenschutz-Einstellung (inklusive Cortana)

Uber die Windows- und App-Benachrichtigungen (App = Bezeichnung von Windows fiir alle
Anwendungen/ Programme auf dem Rechner) kann die Windows-Datenschutz-Einstellung

(siehe Screenshot) aufgerufen werden.

1 swstem F'E Gerite I:I Telefon
@ Netzwerk und Internet @ Personalisierung = Apps
WLAN, Flugzeugmodus, VPN Hintergrund, Sperrbildschirm, - Deinstallieren, Standardwerts
Farben
. e _—
(FL,  Zeitund Sprache @ Spielen

Windows Logo
unten links

(’1_. Erleichterte Bedienung Cortana Datenschutz
e, O 4 B e,

77N Update und Sicherheit
Ry

In der linken Leiste auf das Auf ,Datenschutz” klicken

Zahnrad (,Einstellungen®)

In den folgenden Abschnitten werden die jeweiligen Unterpunkte (1-15) in der Datenschutz-
Einstellung néher beleuchtet.

1) Allgemein

Wir empfehlen alle der dort aufgelisteten Punkte auszuschalten.

Allgemein

*Einige Einstellungen sind ausgeblendet oder werden von lhrer Organisation verwaltet.

Datenschutzoptionen dndern

Apps erlauben, die Werbe-1D zu verwenden, um Ihnen anhand
lhrer App-Nutzung fiir Sie interessante Werbung anzuzeigen (bei
Deaktivierung wird lhre ID zurlickgesetzt).

@ D us

Websites den Zugriff auf die eigene Sprachliste gestatten, um die
Anzeige lokal relevanter Inhalte zu erméglichen

@D aus

'Windows erlauben, das Starten von Apps nachzuverfolgen, um
Start und Suchergebnisse zu verbessern

@D Aus
I

@
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2) Spracherkennung, Freihand und Eingabe

Hinter diesem Unterpunkt verbirgt sich der digitale Assistent Cortana, der in Windows integriert
ist.

Sofern Sie nicht mit Microsoft Cortana interagieren und Ihren PC per Sprache steuern
mochten, empfehlen wir eine Deaktivierung der Spracherkennungsdienste und
Eingabevorschlage.

Dazu sind zwei Schritte notwendig:

a) Falls Cortana bereits aktiviert worden ist: Klicken Sie auf die Schaltflache
~opracherkennungsdienste und Eingabevorschlage deaktivieren®. Eine Deaktivierung ist zu
erkennen, wenn die Schaltflache ,Spracherkennungsdienste und Eingabevorschlage
aktivieren“ angezeigt wird (siehe Screenshot).

Spracherkennung, Freihand und Eingabe
Mich kennenlernen

Nutzen Sie Ihre Stimme, beispielsweise um mit Cortana zu sprechen
oder Anwendungen aus dem Store zu steuern. Mithilfe Ihres
Eingabeverlaufs und Handschriftmustern konnen Sie auBerdem ein
lokales Benutzerwdrterbuch anlegen, um bessere persdnliche
Empfehlungen zu erhalten. Microsoft nutzt Ihre Spracheingaben,
um cloudbasierte Spracherkennungsdienste kontinuierlich zu
verbessern.

Wenn diese Option deaktiviert ist, knnen Sie nicht mit Cortana
sprechen, und Ihr Benutzerwdrterbuch fiir Eingabe und Freihand
wird geldscht. Spracherkennungsdienste wie die Windows-
Spracherkennung, die keine Cloudunterstlitzung benétigen, sind
weiterhin funktionsfahig. Eingabevorschlage und die
Schrifterkennung, die auf dem Systemwdérterbuch basieren,
funktionieren auch weiterhin.

Spracherkennungsdienste und Eingabevorschlage aktivieren
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b) Dricken Sie gleichzeitig auf die R-Tastatur + die Windows-Logo-Taste. Ein Textfeld
erscheint. Geben Sie gpedit.msc ein und klicken Sie auf ,OK".

- Ausfiihren x

Geben Sie den Namen eines Programms, Ordners,
Dokuments oder einer Internetressource an.

Offnen: | gpedit.msc

OK Abbrechen Durchsuchen...

Der Editor fur lokale Gruppenrichtlinien erscheint in einem neuen Fenster (siehe Screenshot).

_=[ Editor fir lokale Gruppenrichtlinien
Datei  Aktion Ansicht 7

e @ Bz B

-/ Richtlinien fiir Lokaler Computer
~ (& Computerkonfiguration

. Markieren Sie ein Element, um dessen Name
| Softwareeinstellungen ; )
Beschreibung anzuzeigen.

| Richtlinien fir Lokaler Computer

| Windows-Einstellungen & Computerkonfiguration

_| Administrative Vorlagen i Benutzerkonfiguration
v i Benutzerkonfiguration

| Softwareeinstellungen
_| Windows-Einstellungen
| Administrative Vorlagen

Erweitert /‘\Standard/

Navigieren Sie jeweils mit einem Doppelklick zu Computerkonfiguration - Administrative
Vorgaben > Windows-Komponenten > Suche - Cortana zulassen.

Unsere Partner: Gefordert durch:

HESSEN www.ehealth-zentrum.de
- JUSTUS-LIEBIG- mom Hessische Staatskanzlei
H T H UNIVERSITAT E Hessische Ministerin fiir info@ehealth-zentrum.de
TECHNISCHE HOCHSCHULE MITTELHESSEN @ GIESSEN === Digitale Strategic und Entwicklung


http://www.ehealth-zentrum.de/
mailto:info@ehealth-zentrum.de

digitales.hessen

KOMPETENZZENTRUM FUR
TELEMEDIZIN & E-HEALTH

Sobald Sie mit einem Doppelklick auf ,Cortana zulassen“ gehen, erscheint ein neues Fenster
(siehe Screenshot).

& Cortana zulassen (m} X
i 2ul
i Cotan= =iac Vorherige Einstellung Néchste Einstellung
O Nicht konfiguriet ~ Kommentar:
() Aktiviert
(®) Deaktiviert
Unterstitzt auf: Mindestens Windows Server, Windows 10
Optionen: Hilfe:

| Diese Richtlinieneinstellung gibt an, ob Cortana auf dem Gerat
zugelassen ist.

Wenn Sie diese Einstellung aktivieren oder nicht konfigurieren,
wird Cortana auf dem Gerat zugelassen. Wenn Sie die Einstellung
deaktivieren, wird Cortana ausgeschaltet.

Wenn Cortana ausgeschaltet ist, konnen Benutzer mithilfe der
Suchfunktion trotzdem Informationen auf dem Gerat suchen.

oK Abbrechen

Wahlen Sie ,Deaktiviert* aus, klicken dann unten rechts auf ,Ubernehmen® und danach auf

,OK". Cortana ist nun endgultig ausgeschaltet. Sie kénnen den Editor schliel3en.

3) Diagnose und Feedback

Bei den Diagnosedaten empfehlen wir die Einstellung auf ,Einfach® zu setzen.

Weiterhin empfehlen wir die Funktionen ,Freihand- und Eingabeerkennung verbessern®, und
»Individuelle Benutzererfahrung abzuschalten. Damit Sie die ,Diagnosedatenanzeige“ nutzen
kénnen, missten Sie zusatzlich ein Programm aus dem Microsoft Store installieren. Aus

diesem Grund empfehlen wir diese Funktion ebenfalls abzuschalten.

Bei ,Feedbackhaufigkeit* empfehlen wir die Einstellung ,Nie* auszuwahlen.
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4) Aktivitatsverlauf

Sofern Sie selbst nicht auf mehreren Geraten mit Windows 10 arbeiten, kbnnen Sie, wie unten

abgebildet, die Hakchen bei beiden Optionen entfernen.

Aktivitatsverlauf

Machen Sie entweder auf Ihrem PC oder auf Ihrem Telefon damit

weiter, was Sie zuvor mit Apps, Docs oder anderen Aktivitdten
gemacht haben.

[[] windows meine Aktivitaten auf diesem PC sammeln lassen

[[] windows meine Aktivitaten auf diesem PC mit der Cloud
synchronisieren lassen

In den Datenschutzbestimmungen und im Abschnitt “Weitere
Informationen” kénnen Sie sich zum Thema Aktivitatsverlauf

informieren. Sie erfahren auBerdem, was geschieht, wenn Sie lhren
Aktivitdtsverlauf an Microsoft senden, und wie wir lhre Privatsphare

respektieren.

5) Position

Wir empfehlen die Standortbestimmung auszuschalten, damit ihr Standort nicht an Microsoft

gesendet wird und keine Standortverlaufe erstellt werden konnen. Sofern die Erkennung
bereits ausgeschaltet ist, sehen Sie das in einem Satz Uber der Schaltflache.

Position

Wenn der Positionsdienst aktiviert ist, kann jede Person, die das
Gerat verwendet, eigene Positionseinstellungen auswahlen.

Die Positionserkennung ist fiir dieses Gerat ausgeschaltet.

Andern

Falls Sie den Positionsverlauf bisher noch aktiviert haben sollten, konnen Sie weiter unten auf

der Seite bei ,einzelne Apps* festlegen, ob diese mit Ihren Standortdaten arbeiten dirfen oder

nicht.
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6) Kamera/ Mikrofon

Bei den Unterpunkten Kamera/ Mikrofon kdnnen Sie jeweils am Ende der Seite den Zugriff auf
die Kamera und das Mikrofon flr einzelne Apps erlauben oder verweigern. Hierbei sollte
Uberlegt werden, welche der Apps tatsachlich den Zugriff benétigen. Beispielsweise wére dies
sinnvoll bei Videokonferenz-Programmen.

7) Benachrichtigungen

Hier kdnnen Sie einstellen, welche Anwendungen Ihnen eine Benachrichtigung anzeigen darf.
Eine Deaktivierung dieser Benachrichtigung konnte jedoch dazu fihren, dass bestimmte
Anwendungen nicht mehr ordnungsgemal? funktionieren.

8) Kontoinformationen

Bei Kontoinformationen handelt es sich um Angaben, die Sie bei der Erstellung Ihres Microsoft-
Kontos angegeben haben. Hier kénnen Sie einstellen, ob Ihr PC und andere Anwendungen
auf diese Informationen zugreifen durfen. Grundséatzlich empfehlen wir hier den Zugriff auf

Kontoinformationen auszuschalten.

Kontoinformationen

Zugriff auf Kontoinformationen auf diesem Gerat
zulassen

Wenn Sie den Zugriff zulassen, kénnen Benutzer, die dieses Gerat
verwenden, auswahlen, ob ihre Apps (ber die Einstellungen auf
dieser Seite Zugriff auf ihre Kontoinformationen haben. Wenn Sie
den Zugriff verweigern, wird der Zugriff auf die Kontoinformationen
aller Personen fiir Apps blockiert

Der Zugriff auf Kontoinformationen fiir dieses Gerat ist deaktiviert.

Andern
Unsere Partner: Gefordert durch:
HESSEN www.ehealth-zentrum.de
JUSTUS-LIEBIG- mom Hessische Staatskanzlei
UNIVERSITAT E Hessische Ministerin fiir info@ehealth-zentrum.de
TECHNISCHE HOCHSCHULE MITTELHESSEN @ GIESSEN === Digitale Strategic und Entwicklung


http://www.ehealth-zentrum.de/
mailto:info@ehealth-zentrum.de

KOMPETENZZENTRUM FUR
TELEMEDIZIN & E-HEALTH

@ digitales hessen

9) Kontakte/ Kalender

Sowohl unter Kontakte als auch unter Kalender kénnen Sie einstellen, welche Anwendungen
Sie den Zugriff auf Ihre Kontakte und lhren Kalender erlauben. Falls Sie diese beispielsweise
fur Ihre E-Mail Anwendung deaktivieren, konnen Sie beispielsweise keine gespeicherten

E-Mail-Adressen aus Ihrem Kontaktverzeichnis nutzen.

10) Anrufliste/ E-Mail/ Aufgaben

Unter den Unterpunkten Anrufliste/ E-Mail/ Aufgaben konnen Sie einstellen, welche
Anwendungen auf die jeweiligen Unterpunkte zugreifen kdnnen. Sie kénnen den Zugriff
entweder komplett unterbinden oder fur einzelne Anwendungen einschranken. Einen Zugriff
sollten Sie nur gewéhrleisten, wenn Ihnen die Anwendung bekannt ist und diese den Zugriff

fur einen reibungslosen Ablauf bendtigt.

11) Messaging/ Funkempfang

Hier haben Sie die Mdglichkeit einzelnen oder allen Apps den Zugriff zur Messaging-Funktion
und zum Funkempfang zu erlauben bzw. zu verbieten. Lassen Sie diese nur zu, sofern es

unbedingt notwendig ist.

Um aktive Datenverbindungen an lhrem PC herauszufinden, klicken Sie in der Leiste unten
ganz rechts auf das Sprechblasensymbol. Diejenigen Verbindungen, die aktiv sind, sehen sie

blau hervorgehoben.
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12) Weitere Geréte

Bei diesem Unterpunkt geht es um den automatischen Informationsaustausch und das
Synchronisieren von Anwendungen, die nicht explizit mit Ihrem Gerat gekoppelt sind. Dies
sollten Sie nur dann erlauben, wenn Sie den Programmen vertrauen und wissen, was mit lhren
Daten geschieht. Wir empfehlen jedoch eine Deaktivierung der Synchronisation mit anderen
Geréten.

Weitere Gerate

Mit entkoppelten Geraten kommunizieren

Erlauben Sie Apps, automatisch Informationen mit
Drahtlosgerdten auszutauschen und zu synchronisieren, die nicht
explizit mit lhrem PC, Tablet oder Handy gekoppelt sind.

@D Aus

Beispiel: Beacons

Apps auswdhlen, die mit Gerdten kommunizieren kénnen

13) Hintergrund-Apps

Hier konnen Sie festlegen, welche Anwendungen im Hintergrund - von lhnen unbemerkt -
Daten austauschen durfen. Klicken Sie auf den kleinen blauen Regler, um den Austausch
komplett zu unterbinden.

14) App-Diagnose

Hier lasst sich einstellen, welche Anwendungen auf lhrem Rechner auf die Diagnosedaten
zugreifen darf, die Windows wahrend lhrer Arbeit sammelt. Klicken Sie auf den kleinen blauen
Regler, um den Zugriff komplett zu unterbinden.
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15) Dokumente/ Bilder/ Videos/ Dateisystem

Bei den Unterpunkten Dokumente/ Bilder/ Videos/ Dateisystem koénnen Sie festlegen, ob
Anwendungen auf die entsprechenden Dateien zugreifen dirfen. Sie kénnen dies entweder
pauschal fur alle verbieten oder jeweils weiter unten im Fenster fir einzelne Apps erlauben

oder verbieten.

IV) Synchronisation mit anderen Geraten

Windows bietet die Option an, verschiedene Anwendungen an Microsoft zu senden, damit auf
alle anderen benutzten Geraten alles gleich ist. Falls Sie dies aber nicht méchten, kdnnen Sie

die Synchronisation abschalten. Rufen Sie dazu die Konto-Einstellung auf (siehe Screenshot).

L1 system r‘E Gerate D Telefon
a e — ; N
@ Netzwerk und Internet @ Personalisierung = Apps
— _
Konten (T, Zeitund Sprache Spielen
- = R e R 2ot sprch & ween
Windows Logo
= 1, Ereichterte Bedienung Cortana Datenschutz
unten links £ G gt O o B
773 Update und Sicherheit

In der linken Leiste auf das Auf ,Konten” klicken

Zahnrad (,Einstellungen®)

Bei "Einstellungen synchronisieren" kénnen Sie die Synchronisierung komplett ausschalten.
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V) OneDrive

Bei OneDrive handelt es sich um den Cloud-Speicher von Microsoft. Um OneDrive benutzen
zu konnen, wird ein Microsoft-Benutzerkonto vorausgesetzt. Alle Daten, die dort abgelegt
werden, werden in den Microsoft-Rechenzentren gespeichert. Wenn Sie die Verwendung von
OneDrive nicht in Ihrem Betrieb planen, sollten Sie OneDrive deaktivieren.

Dies geht erneut tUber die Eingabe von gpedit.msc, nachdem Sie das Ausflhren-Fenster mit
R-Tastatur + die Windows-Logo-Tastatur gedffnet haben.

Beim Editor fur lokale Gruppenrichtlinien navigieren Sie zu Computerkonfiguration ->
Administrative Vorgaben -> Windows-Komponenten -> OneDrive - Verwendung von
OneDrive fur die Datenspeicherung verhindern

& Verwendung von OneDrive fir die Dateispeicherung verhindern ] e

E: Verwendung von OneDrive fiir die Dateispeicherung verhindern Vorherige Einstellung Nachste Einstellung

O Nicht konfiguriert ~ Kommentar:

O Deaktiviert

Unterstitzt auft | \yi dectens Windows Server 2008 R2 oder Windows 7

Opticnen: Hilfe:

Mit dieser Richtlinieneinstellung kénnen Sie verhindern, dass
Apps und Features Dateien auf OneDrive verwenden.
Wenn Sie diese Richtlinieneinstellung aktivieren

* kénnen Benutzer tiber die OneDrive-App und die Dateiauswahl
nicht auf OneDrive zugreifen.

* konnen Windows Store-Apps nicht iber die WinRT-API auf
OneDrive zugreifen.

* wird OneDrive im Navigationsbereich im Datei-Explorer nicht
angezeigt.

* werden OneDrive-Dateien nicht mit der Cloud synchronisiert.

* konnen Benutzer Fotos und Videos aus dem Ordner “Eigene
Aufnahmen" nicht automatisch hochladen.

Wenn Sie diese Richtlinieneinstellung deaktivieren oder nicht
konfigurieren, konnen Apps und Features den OneDrive-
Dateispeicher verwenden.

oK Abbrechen

Wahlen Sie ,Aktiviert* aus, klicken Sie dann unten rechts auf ,Ubernehmen* und danach auf
,OK®. OneDrive ist nun endgultig deaktiviert. Sie kdnnen den Editor schlie3en.
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VI) Browser Edge

Bei dem Browser Edge handelt es sich um den Nachfolger des Internet Explorers, der erstmals
in Windows 10 veréffentlicht worden ist. Bei einer Neuinstallation von Windows ist Edge als
Standard-Browser gesetzt.

Verwendung von Edge

Falls Sie Edge benutzen mdchten, empfehlen wir einige Anpassungen in der Einstellung des
Browsers. Die Einstellung kdnnen Sie Uber die drei Punkte im oberen rechten Bereich des
Browsers aufrufen. Unter Einstellung empfehlen wir den Punkt ,Neue Tabs 6ffnen mit“ auf

,Leere Seite” zu setzen.

woooor 4Loe

Einstellungen =

Schaffen Sie mehr mit Microsoft Edge — dem

Neues Fenster "
schnellen, neuen Browser fiir Windows 10

Neues InPrivate-Fenster Standardeinstellung andern

Zoom — 100% -+ /‘ Design auswahlen

| Hell v |
Favoriten

Microsoft Edge &ffnen mit
Medien auf Gerdt wiedergeben l Startseite v I

Auf Seite suchen Neue Tabs 6ffnen mit

Laut vorlesen | Leere Seite v I

Drucken

Diese Seite an die Taskleiste anheften
Diese Seite an ,Start” anheften
Entwicklungstools

Mit Internet Explorer &ffnen

Favoriten und andere Informationen
importieren

Aus anderem Browser importieren

Favoritenleiste

Favoritenleiste anzeigen

Feedback senden

Erweiterungen Browserdaten I6schen

Neuigkeiten ) Tipps Zu léschendes Element auswahlen

Einstellungen Konto
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Durch Anklicken der Schaltflache ,Zu I6schendes Element auswahlen“ gelangen Sie zu den

Einstellungen bezliglich der Browserdaten. Dort kénnten Sie festlegen, welche der Punkte Sie

aktivieren oder deaktivieren méchten.

Einstellungen +

Schaffen Sie mehr mit Microsoft Edge — dem
schnellen, neuen Browser fur Windows 10

Standardeinstellung dndern

Design auswahlen

| Hell v |

Microsoft Edge 6ffnen mit

| startseite ~]

Neue Tabs &ffnen mit

| Leere Seite v |

Favoriten und andere Informationen
importieren

Aus anderem Browser importieren

Favoritenleiste

Favoritenleiste anzeigen

@D as

Browserdaten |6schen

| Zu loschendes Element auswéhlen I

Konto

&« Browserdaten loschen =

Browserverlauf
Cookies und gespeicherte Websitedaten
Zwischengespeicherte Daten und Dateien

Flr spater gespeicherte oder zuletzt
geschlossene Tabs

|:| Downloadverlauf
D Formulardaten
D Kennwdrter

D Medienlizenzen

D Websiteberechtigungen

Berechtigungen verwalten

Ldschen

Diese Daten nach jeder Sitzung léschen
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Anderung des Standard-Browsers

Falls Sie Edge nicht benutzen mdchten, kénnen Sie dies ebenfalls &ndern. Rufen Sie die
.Einstellungen fur Standard-Apps“ auf in dem Sie unten links auf das Windows-Logo und

anschlielRend Standard-Apps eintippen.

Bei einem Klick auf Microsoft Edge konnen Sie anschlieBend einen anderen Standard-
Webbrowser auswéhlen. Mdglicherweise muss der Alternativbrowser vorher noch installiert

werden.

B D @ Standard-Apps

Héchste Ubereinstimmung IVIUsIKplayer

2=, Einstellungen fiir Standard-Apps

a—t Systemeinstellungen E VLC media p]ayer

Web durchsuchen

L Standard-Apps - Webergebnisse

anzeigen

Bildanzeige

Standard wahlen
+

Videoplayer

1+ Standard wahlen

Webbrowser

O Standard-App | E Microsoft Edge

Ebenfalls kbnnen Sie sich Uber die Einstellung die erweiterte Einstellung anzeigen lassen.
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Einstellungen =

Favoritenleiste anzeigen

@D as
Browserdaten I6schen

Zu l6schendes Element auswdhlen

Konto

Kontoeinstellungen

Synchronisieren Sie lhre Favoriten, die Leseliste, haufig
besuchte Websites und weitere Einstellungen auf a
Ihren Windows-Geraten.

® cin

Einige Windows-Funktionen sind nur verfiigbar, wenn Sie
ein Microsoft-Konto oder -Geschiftskonto verwenden.

Einstellungen fiir Gerdtesynchronisierung

Erweiterte Einstellungen

| Erweiterte Einstellungen anzeigen I

Info zu dieser App

Ein neues Meniifenster erscheint. Die in rot markierten Stellen in den folgenden drei

Screenshots empfehlen wir zu deaktivieren:

« Erweiterte Einstellungen =

Schaltfléiche ,Startseite” anzeigen
@ =

| startseite v

Popups blockieren

Adobe Flash Player verwenden
@ ns

Websites in Apps &ffnen
@ -

In Apps getffnete Websites auswihlen

Downloads

Heruntergeladene Dateien speichern in

Andern

Bei jedem Download nach dem Speicherort fragen

o Ein
Proxyeinrichtung

Proxyeinstellungen 6ffnen

Website berechtigungen ?Adresslelste suchen mit
ing
ETHiEn Suchmaschine andern
- . Such- und Websitevorschlédge wéhrend der Eingabe
AutoAusfilllen-Einstellungen =l - et
Kennwérter speichern @ NE
@ Aus Suchverlauf anzeigen
Kennwdrter verwalten @) aus
Formulareintrage speichern Bing-Suchverlauf I6schen
@ e Websuchergebnisse auf der Taskleiste fiir
T — Sprachausgabe optimieren
Formulareintrge verwalten @ Aus
T e Haufig besuchte Websites in “Beste Websites”
- anzeigen
@) as @ as
Karten verwalten Cookies
| Keine Cookies blockieren v

Datenschutz und Dienste
- . . Websites das Speichern geschiitzter Medienlizenzen
Einige Features speichern moglicherweise Daten auf Ihrem

Gerat oder senden Daten an Microsoft, um das Surfen im auf meinem Gerat erlauben
Internet angenehmer zu gestalten. 0 o
Weitere Informationen

- Sei h verwenden, um den Browser zu
Do Not Track"-Anforderungen (nicht nachverfolgen) beschleunigen sowie das Lesen und die gesamte
senden Nutzung zu verbessern

@ - @
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Die weiteren Einstellungen sind optional. Die Standard-Suchmaschine konnen Sie andern,

indem Sie zuerst diese Seite im Browser aufrufen und erst danach noch einmal das erweitere

Einstellungsmenu aufrufen. Hier empfehlen wir das Auswéahlen eines anderen Browsers, da

die Suchmaschine Bing zu Microsoft gehort. Bei Cookies konnten Sie alternativ die Cookies

fur Drittanbietern deaktivieren.

VIl) Abstellung der Telemetriedaten-Ubertragung an Microsoft

Um die Ubertragung der Telemetriedaten zu deaktivieren, sind folgende 3 Schritte notwendig:

1) Dricken Sie gleichzeitig auf die R-Tastatur + die Windows-Logo-Tastatur. Ein Textfeld

erscheint. Geben Sie regedit ein und klicken Sie auf ,OK*.

— Geben Sie den Namen eines Programms, Ordners,
Dokuments oder einer Internetressource an.

Offnen: | regedit “

OK Abbrechen Durchsuchen...

Ercro oz TUT YOI

Wabhlen Sie anschlielend ,Ja“ aus. Der Registrierungs-Editor erscheint.

2) Navigieren Sie zu HKEY_LOCAL MACHINE -> SYSTEM - CurrentControlSet ->

Services - DiagTrack
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3) Auf der rechten Seite einen Doppelklick auf ,Start*.

¥ Registrierungs-Editor
Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DiagTrack

dam

gf::f$°;ch DWORD-Wert (32-Bit) bearbeiten x
defr.agsvc - Werlname: 32\diagtrackdll,-3002
g:z:zzﬁg;’a“m : B2\diagtrackdll,-3001
DevicePickerUser¢ Start
DevicePickerUser< Ip 00 00 00 03 00 00 00 14...
DevicesFlowUsers  Wert Basis \svchost.exe -k utcsve -p
g:‘;'(;z:;v::::s |4| | © REE A [SeCreateGlobalPrivilege ...
Dfsc () Dezimal
dg_ssudbus
Dhcp
v DiagTrack
Parameters mr—
Disk
Name Typ Daten
ab|(Standard) REG_SZ (Wert nicht festgelegt)
b} DependOnService REG_MULTI_SZ RpcSs
3!"} Description REG_SZ @%SystemRoot%\system32\diagtrack.dll,-3002
. ,ﬂ DisplayName REG_SZ @%SystemRoot%\system32\diagtrack.dll,-3001
f-’g'_‘] ErrorControl REG_DWORD 0x00000001 (1)
?3'_'} FailureActions REG_BINARY 8051 01 00 00 00 00 00 00 00 00 00 03 00 00 00 14...
,iﬂlmagepath REG_EXPAND_SZ %SystemRoot%\System32\svchost.exe -k utcsvc -p
ab|ObjectName REG_SZ LocalSystem
:{'f RequiredPrivileg.. REG_MULTI_SZ SeChangeNotifyPrivilege SeCreateGlobalPrivilege ...
ﬁg}SewiceSidType REG_DWORD 0x00000001 (1)
7 REG_DWORD | 0x00000004 (4) |
REG_DWORD 0x00000010 (16)

4) Andern Sie den Wert auf 4 und speichern Sie ab. Nun sollte bei ,Start* 0x00000004 (4)

stehen.

5) Navigieren Sie nun zu HKLM -> SYSTEM - CurentControlSet - Control > WMI >
Autologger - AutoLogger-DiagTrack-Listener
6) Doppelklicken Sie auf der rechten Seite auf ,Start".
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Datei Bearbeiten Ansicht Favoriten Hilfe
Computer\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\WMI\Autologger\AutoLogger-Diagtrack-Listener

v Autologger-Diagtrack-Listener A || Name Typ Daten
{05C32102-40E0-4B2B-B778-E5 || ab)(Standard) REG_SZ (Wert nicht festgelegt)
{05C38D7C-D2EC-4DA2-A0AT- || gt gy fferSize REG_DWORD 000000040 (64)

fgi@i@ﬁﬁi:&?ﬁgﬁ; ab]FileName REG_SZ %systemroot?\System32\LogFiles\WMI\Autol
~heo0mouurv o) RO Rl B prichTi REG_DWORD 0x0000012c (300
{154CB63C-3520-555F-3C21-E4 || o o mer ¥ - o

{155A4D3F-OE34-547A-16A5-51 33:]Guid REG_SZ {11D8A17B-F2D8-4733-B41B-6F4959ACD701}
(168B83218-8765-4869-B71F-07 $%|LogFileMode REG_DWORD 0x08000001 (134217729)
{16BBE284-CDDY-4A5A-953E-£ fﬁé}MaxFileSize REG_DWORD 0x00000020 (32)
{1D34COFF-54C5-516F-9CA2-0E 88|Start REG_DWORD 0x00000001 (1)
{1E2DAEC8-2FD0-4790-AC00-A || o] Status REG_DWORD 0x00000000 (0)

{207CF9DS5-B3ES-5F45-9A58-C1

(MAFIACAT 4AFN AT A ANC AT

7) Andern Sie den Wert auf 0 und speichern Sie ab. Nun sollte bei ,Start“ 0x00000000 (0)
stehen.

DWORD-Wert (32-Bit) bearbeiten |
Wertname: ]I
|Start I
Wert Basis
|(]| | (@ Hexadezimal {
ODezimaI |
Abbrechen

Name Typ Daten
3}’] (Standard) REG_SZ (Wert nicht festgelegt)
ﬁ'«'»] BufferSize REG_DWORD 0x00000040 (64)
3}] FileName REG_SZ %systemroot%\System32\LogFiles\WMI\AutoLogg...
ﬁ'«'»] FlushTimer REG_DWORD 0x0000012c¢ (300)
Q]Guid REG_SZ {11D8A17B-F2D8-4733-B41B-6F4959ACD701}
5'5] LogFileMode REG_DWORD 0x08000001 (134217729)
REG_DWORD 0x00000020 (32)
REG_DWORD [ox00000000 @]
:-’5'5] Status REG_DWORD 0x00000000 (0)
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Hinweis:

Soweit im Text die ménnliche Form genutzt wird, sind selbstverstandlich auch immer die
weibliche und diverse Form mit gemeint.

Haftungsausschluss:

Fir die Richtigkeit und Vollstéandigkeit der Angaben wird keine Haftung ibernommen.

Version: LF_Einschraenkung_Datenuebertragung_Windows10_v.3.2
Datum der Veréffentlichung: 19.12.2019
Letzte Anderung: 19.10.2021
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